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Sumario Executivo

Com o cenario de ameacas cibernéticas em constante Neste relatorio nos: CENARIO DE AMEGAS DO
mudanc¢a, € mais importante do que nunca entender como « Analisamos o estado atual da PRIMEIRO SEMESTRE DE 2022
i i i a alti i ciberseguranga. C . ~

isso esta impactando sua organizag¢ao. Nos ultimos seis meses, gurang Deeile @ Sriele Al vEsEE dlE
presenciamos um crescimento repentino na frequéncia e na * Identificamos as principais tendéncias Ucrania pela Russia em fevereiro,
complexidade de ataques, bem como o uso de novas taticas no cenario de ameacas e oferecemos nés testemunhamos:

por parte dos agentes de ameacas. Ameacas que uma vez eram solugdes para enfrenta-las.

consideradas improvaveis repentinamente se tornaram lugar * Recapitulamos a guerra entre a @ I'-‘\tlvll(d.a(ile

Russia e a Ucrania, destacando as 1vi
comum. acktivista

novas ferramentas mal-intencionadas
Por exemplo, as empresas que anteriormente nao eram alvos de e malware introduzidos, bem como @ APTs
ransomware estdo agora recebendo esses ataques. Além dessa de que forma esse conflito pode nos patrocinados

. . . dar informacgdes sobre as capacidades
mudanc¢a, os agentes de ameacgas continuam a dissimular suas g ¢ P pelo Estado e
.. . . " . os atacantes. o ° o
atividades ilicitas para dificultar sua deteccgio pelas solucdes de cibercriminosos
* Fornecemos informacgodes sobre

segurancga. .

bothets da Internet das Coisas (loT), .

L L . Malwarewiper
Para reforcar a seguranca e minimizar as ameacas futuras, as indicadores de comprometimento
empresas precisam de percepcdes em tempo real sobre sua (loCs) correspondentes e Técnicas
.~ . . Lo - e Procedimentos Taticos (TTPs)
exposicao de risco cibernético para que possam tomar decisoes Industroyerz
. dos agentes de ameacgas.
bem fundamentadas sobre a melhor maneira de se protegerem.
* Compartilhamos recomendacgodes e
anadlise de previsdes.
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Cronograma dos eventos

Ciberataque a Viasat causa mau
funcionamento de 5.800 turbinas

edlicas na Alemanha e falhas em
toda a Europa g

Guerra entre Russia e

cibernéticos de destaque no
primeiro semestre de 2022

Tensdes crescentes entre Russia e Ucrania provocam
alerta da Agéncia de Ciberseguranca e Seguranga de
Infraestrutura dos Estados Unidos (CISA): ameacas Ciberataque causa

cibernéticas patrocinadas pelo Estado russo miram a
infraestrutura critica dos Estados Unidos

paralisacdo no fabricante
de turbinas edlicas Nordex

O cronograma desta pagina ﬁ

. e . by e Autoridade do Porto de
destaca varios eventos cibernéticos

Londres (PLA) atingida
por ataque cibernético

Ucrania: a Russia
invade a Ucrania

Oiltanking GmbH Group

significativos ocorridos entre janeiro e
h atingido por ataque de
ransomware; empresas

junho de 2022 e que definiram o atual INCONTROLLER:

petroliferas mundiais

Ferramenta de agentes de

Noruega atingida

cenario de ameacgas. redirecionam o petréleo Violacao de dados na ameacas Nnacao-estado p.or ataq.ue
para um armazenamento Samsung (Agente de direcionada a Sistemas de cibernético,
Desde o inicio da invasdo da Ucrania alternativo ameacas: Lapsuss) Controle Industrial (ICS) provavelmente
por grupo de
pela Russia, em fevereiro de 2022, ameacas
. . .. patrocinado
testemunhamos atividades de varios pela Russia
. . . 6 25 23 28 23 27
tipos de agentes de ameacgas, inclusive 2an 3an Feb Feb March June
hacktivistas, APTs patrocinadas pelo | ¢-—o ' e ® 9 «
Estado e cibercriminosos. n 24 9 31 24 29
Jan Feb March March May June

A H G tre RUssi
Também vimos o uso robusto perra entre Hissia @

Ucrania provoca Alerta

de malware wiper, além do da CISA: Ameacas

Ataque hacktivista em

Fabricante de automoéveis

ferrovia da Bielorrussia cibernéticas criminosas

desenvolvimento de uma variante do

retarda a movimentagéao Toyota paralisa as e patrocinadas pelo

operagdes devido a um Estado russo a

Industroyer, batizada de Industroyer2

das tropas russas

SysJoker: Novo Trojan de
ﬂ acesso remoto (RAT)
padronizado afeta Windows,

MacOS e Linux

ataque cibernético a um de infraestrutura critica

seus fornecedores; duas
e . Rede elétrica da m
outras subsididrias também
a

Ucrania atingida com

destinada a para o uso impréprio

Grupo Killnet, apoiado

pela Russia, lanca ataque

do protocolo IEC-104, comumente

interrompes suas operagdes cibernético na Lituania

utilizado em ambientes industriais.

uma variante mais

direcionada do

Industroyer chamada

Nvidia: maior produtor de Violagéo de dados na Industroyer2
{é:k microchips nos Estados Unidos ﬁ Microsoft: Divulgacéo de 37
atingido por ataque de ransomware GB do codigo-fonte do dev
ops server (Agente de
ameagas: Lapsus$)
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Cenario da Botnet loT

Os honeypots da Nozomi Networks

Labs coletam dados que, ao serem
analisados, fornecem algumas percepg¢oes
interessantes sore a atividade de um agente
de ameacas. Na primeira metade de 2022,
observamos as seguintes tendéncias:

* Principais paises de origem de ataques:
As principais atividades cibernéticas vém de
enderecos de IP associados a China e aos
Estados Unidos. Suas superficies de invasao
sao provavelmente devidas a sua tecnologia
sofisticada e suas industrias manufatureiras.

* Protocolos envolvendo credenciais
embutidas em cédigos: Mirai € uma
botnet popular que, originalmente, fazia
uso improéprio do Telnet, mas que apds os
agentes de ameacas liberarem o cédigo-
fonte ao publico foi modificada para mirar
SSH e outros protocolos.

* Principais credenciais usadas: as
credenciais “root” e “admin” sado alvos
atraentes 6bvios usados em diversas
variagdes, pois podem permitir que agentes
de ameacgas acessem todos os comandos
do sistema e contas de usuadrios.

* Maior quantidade de enderecos de IP de
invasor unico: Segundo os enderecgos de
IP associados a atividade mal-intencionada
coletados por nossos honeypots, abril foi
o0 més mais ativo, com a coleta de quase
5.000 enderecos de IP de invasor Unico.

* Principais comandos executados:
Identificamos os 10 comandos mais
executados com habilitar, shell,
sistema eque é formando a lista.
Aproximadamente 12.500 botnets
executaram cada um desses comandos.

foi o més mais ativo para
botnets com quase

enderecgos de IP de
invasor unico coletados.

Leia o Relatério completo para
ver mais sobre a atividade de

botnet de lIoT no primeiro
semestre de 2022.

O cenario de vulnerabilidades

A postura de seguranca de muitos
produtos de software e hardware

para ICS é exposta por meio das
vulnerabilidades descobertas
principalmente por pesquisadores de
segurancga. No primeiro semestre de
2022, ocorreram 560 vulnerabilidades e
exposi¢cdes comuns (CVEs) emitidas por
ICS-CERT, das quais 303 foram divulgadas
recentemente. Houve 14% menos CVEs
reportadas em comparagao com o
segundo semestre de 2021.

131 das CVEs reportadas afetaram
varios setores. A manufatura critica

foi o setor mais diretamente afetado,
com 109 CVEs reportadas. Energia foi
o segundo, com 40, e as instalacdes
comerciais e de saude e vieram em
terceiro lugar, com 26. Além disso,

60 fornecedores diferentes foram
mencionados em consultorias de CVE,
com 172 produtos associados. Desde
o segundo semestre de 2021, houve
um aumento de 27% nos fornecedores
afetados e de 19% nos produtos afetados.

nozominetworks.com

) ICS-CERT

INDUSTRIAL CONTROL SYSTEMS CYBER EMERGENCY RESPONSE TEAM

CVEs emitidas

SETORES MAIS IMPACTADOS
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Diversos
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Recomendacgoes

Existe uma necessidade crescente de
tomar medidas de seguranca proativas
que possam ser implementadas pelas
diferentes partes envolvidas dentro de
uma organizacgao. Isso inclui equipes de
Tl, executivos de compliance e gerentes
de riscos, que podem ter perspectivas
diferentes sobre questdes de segurancga.
As praticas prioritdrias de seguranga
devem incluir:

* Manutengao de um inventario preciso
dos ativos

* Implementacéao dos patches mais
recentes em tecnologia VPN

* Gestao dos acessos privilegiados

* O uso de Autenticacao Multifator (MFA)
que nao seja suscetivel a vishing ou
SIM swapping

¢ Troca frequente de senhas, e
* Maior treinamento dos funcionarios sobre
vishing e engenharia social como um todo

Mitigacdes adicionais:

e Backups: Para evitar que um ransomware
ou um ataque de malware wiper resulte
em perda completa de dados, faga backup
de seus dados regularmente, teste seu

sistema de backup e assegure-se que
seu backup seja armazenado em um
local externo e ndo na mesma rede
dos servidores operacionais.

Inteligéncia de ameagas: Inteligéncia de
ameacas cibernéticas é a pratica de coletar,
analisar e disseminar informagdes sobre as
ciberameacas para ajudar as organizagdes
a proteger seus sistemas e dados. Essas
informacgdes podem incluir assinaturas de
malware, vetores de ataque e indicadores
de comprometimento (1oCs).

Seguranga em nuvem: Verifique se seu
provedor de nuvem tem uma reputacgao
solida e esteja em conformidade com os
padrdes do setor, como a ISO 27001 ou as
certificagdes SOC 1/2/3, que criptografe os
dados que estiverem sendo armazenados
ou transferidos e que use 0 2FA e
ferramentas de gestao de identidade.

* Detecgao de ameacgas: A detecgao
de ameacas é usada para detectar e
responder a ameacas potenciais em
tempo real, bem como para fornecer
alertas sobre eventos futuros. Na deteccgao
de ameacas, os sistemas monitoram a
rede em busca de atividades suspeitas,
como um volume incomum de trafego
vindo de um enderec¢o IP ou um grande
numero de conexdes a um determinado
servico. Isso pode ser feito observando-
se atividade anormal ao longo do tempo
ou escaneando a rede para verificar
vulnerabilidades conhecidas.

» Software Bill of Materials (SBOM): O
SBOM proporciona uma ideia de quantas
versdes diferentes existem de cada
componente e de onde elas sdao usadas,
permitindo assim rastrear as mudancgas
ao longo do tempo e assegurar que elas

PRINCIPAIS MITIGACOES DE AMEAGCAS PARA MAIOR SEGURANCA
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nao causem problemas com outros
componentes. Ele também pode ajudar
a entender quais componentes estao
mais expostos ou mais vulneraveis

do que outros, e como mitigar tais
vulnerabilidades. Apesar de os SBOMs
ainda ndo serem amplamente
utilizados, vale a pena acompanhar o
desenvolvimento dessa tecnologia.

Previsao

Com base nesta ultima analise,
apresentamos abaixo algumas das
principais tendéncias em seguranca
cibernética que esperamos ver até o
final de 2022:

* Mais ataques relacionados a ICS

* Agentes de ameacgas de ransomware
continuardo a visar empresas de
infraestrutura critica

* Mais ataques voltados a empresas maiores
* Roubo de cédigo-fonte de tecnologia

* Um aumento nas politicas e governanga
cibernética, conforme as iniciativas
privadas/governamentais estabelecidas
mais no inicio deste ano tomarem forma
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Baixe o Relatdrio
de seguranc¢a

OT/loT

A Nozomi Networks Labs analisa o atual cenario
de ameacgas e compartilha:

« Atagques recentes de ransomware e botnet de loT

 ICS, vulnerabilidade de dispositivos OT/loT e
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tendéncias de exploracao

- Etapas para melhorar suas estratégias de
remediacao de ciberameacas
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Nozomi Networks

A solucdo lider do setor para visibilidade e seguranca de OT e loT

A Nozomi Networks acelera a transformacao digital protegendo a infraestrutura critica mundial e as
organizag¢des industriais e governamentais contra ameacas cibernéticas. Nossa solugao proporciona
visibilidade excepcional da rede e dos ativos, deteccdo de ameacgas e informagdes para ambientes de

OT e loT. Os clientes confiam em nds para minimizar o risco e a complexidade e, ao mesmo tempo,

maximizar a resiliéncia operacional.
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